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RESUMO

Este trabalho baseou-se na pesquisa bibliogréfica de informacdes em livros de referéncia
e em documentacdes especificas relativas as instituicbes competentes responsaveis por
frameworks, padrées e préaticas de mercado e as legislacdes em vigor. Também foram
consultadas politicas, normas e notas técnicas corporativas com o intuito de levantar as
aplicacdes praticas de conceitos tedricos em uma empresa de grande porte e ambito
nacional. O objetivo geral deste trabalho é mostrar que € possivel elevar a qualidade dos
servicos prestados e atender aos marcos regulatorios impostos pela legislacdo e pelas
auditorias internas e externas, por meio de Sistemas de Tl concebidos especificamente
para este fim. A pesquisa permitiu identificar como resultado que o Cloud Identity Access
Governance (IAG) se apresenta como 0 préximo passo na gestdo da Compliance dos
Sistemas SAP, em substituicdo a suite Governanca, Riscos e Conformidade (GRC), pois
ele implementa atributos de controle de acesso, gestdo de riscos, controles internos,
governanca e integridade em sistemas SAP que se utilizam da Computacdo em Nuvem (in
cloud). Por fim, destaca-se que, com o IAG, é possivel mitigar riscos associados a conflitos
de segregacao de funcdes (SoD) e ao acesso critico para solucdes locais (on premise) e
na nuvem (in cloud). Tais solugdes possuem a caracteristica de residirem em sites fora das
fronteiras fisicas das organizacoes. E, para isto, a estratégia de Compliance deve ser
diferente da tradicional. Como este assunto extrapola o escopo deste trabalho de conclusao
de curso, é recomendado, como continuacédo do estudo deste tema, o levantamento dos
métodos que sdo aplicados para estabelecer a gestdo da conformidade em ambientes SAP
in cloud com o suporte do SAP IAG.

Palavras-chave: Etica. SAP. GRC. Lei Sarbanes-Oxley. Organizac&o que aprende.

DIGITAL TRANSFORMATION AND COMPLIANCE: ERP WORK
MANAGEMENT IN AN LEARNING ORGANIZATION

ABSTRACT

This work was based on the bibliographic search for information in reference books and
specific documentation related to the competent institutions responsible for frameworks,
standards and market practices and the laws in force. Corporate policies, standards and
technical notes were also consulted in order to survey the practical applications of theoretical
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concepts in a large company and nationwide. The general objective of this work is to show
that it is possible to raise the quality of the services provided and meet the regulatory
frameworks imposed by legislation and by internal and external audits, through IT Systems
designed specifically for this purpose. The research allowed us to identify as a result that
Cloud Identity Access Governance (IAG) presents itself as the next step in managing SAP
Systems Compliance, replacing the Governance, Risk and Compliance (GRC) suite, as it
implements access control attributes, risk management, internal controls, governance and
integrity in SAP systems that use Cloud Computing (in cloud). Finally, it is noteworthy that,
with the IAG, it is possible to mitigate risks associated with segregation of duties (SoD)
conflicts and critical access to local solutions (on premise) and in the cloud (in cloud). Such
solutions have the characteristic of residing on sites outside the physical boundaries of
organizations. And, for this, the Compliance strategy must be different from the traditional
one. As this subject goes beyond the scope of this course conclusion work, it is
recommended, as a continuation of the study of this theme, to survey the methods that are
applied to establish compliance management in SAP in cloud environments with the support
of SAP IAG.

Keywords: Ethic. SAP. GRC. Sarbanes—Oxley Act. Learning organization.

TRANSFORMACION DIGITAL Y COMPLIANCE: GESTION DEL TRABAJO CON
ERP EN UNA ORGANIZACION QUE APRENDE

RESUMEN

Este trabajo se basd en la investigacion bibliografica de informaciones de libros de
referencia y documentacién especificos relacionados con las instituciones competentes
responsables por frameworks, estandares y practicas de mercado y las leyes vigentes.
También se consultaron politicas, normas y notas técnicas corporativas con el fin de relevar
las aplicaciones practicas de conceptos tedricos en una gran empresay a nivel nacional. El
objetivo general de este trabajo es mostrar que es posible elevar la calidad de los servicios
prestados y cumplir con los marcos regulatorios impuestos por la legislacion y por las
auditorias internas y externas, a través de Sistemas de Tl disefiados especificamente para
tal fin. La investigacion permitié identificar como resultado que Cloud Identity Access
Governance (IAG) se presenta como el siguiente paso en la gestiéon de Compliance de los
Sistemas SAP, reemplazando el Gobierno, Riesgo y Cumplimiento (GRC), ya que
implementa atributos de control de acceso, gestion de riesgos, controles internos,
gobernanza e integridad en sistemas SAP que utilizan Cloud Computing (en la nube).
Finalmente, se destaca que, con el IAG, es posible mitigar los riesgos asociados a los
conflictos de segregacion de funciones (SoD) y el acceso critico a soluciones locales (en la
premisa) y en la nube (en la nube). Tales soluciones tienen la caracteristica de residir en
sitios fuera de los limites fisicos de las organizaciones. Y, para ello, la estrategia de
Compliance debe ser diferente a la tradicional. Dado que este asunto va mas alla del
alcance de este trabajo de conclusion del curso, se recomienda, como continuacion del
estudio de esta tematica, relevar los métodos que se aplican para establecer la gestion del
cumplimiento en ambientes SAP en la nube con el apoyo de SAP IAG.

Palabras clave: Etica. SAP. GRC. Ley Sarbanes-Oxley. Organizacion que aprende.
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1 INTRODUCAO

A necessidade de integrar conceitos de governanca, riscos e conformidade aos
processos corporativos das companhias, devido a legislacao e aos altos padrbes de gestao
corporativa e regulacao adotados atualmente, serviu como motivacao para que os sistemas
de informacao (softwares) provessem suporte para que estes conceitos se concretizassem
na realizacdo das atividades cotidianas das empresas. Neste contexto, a empresa SAP
apresenta a suite GRC - Governanca, Riscos e Conformidade, que serve como um guarda-
chuva e que, além de proteger o SAP ERP - Enterprise Resource Planing, proporciona a
extensdo de diversas habilidades no sentido de atender as melhores praticas de mercado
com foco na produtividade e na simplicidade da obtencédo de informacdes relativas a gestao
da conformidade. Desta forma a organizacdo aprende de maneira organica e integrada.

Este trabalho aborda a implementacéao da conformidade nos sistemas do landscape
SAP por meio de sistemas de apoio que garantem a governanca e a gestdo de riscos
corporativos. Estes sistemas de apoio também suportam a criacdo de controles internos
eficazes. Esse tema esta em voga, visto que empresas que publicam seus demonstrativos
financeiros na bolsa de valores de Nova York devem estar em conformidade com as
auditorias externas relativas as legislacées em vigor. Além disso, evidencia a necessidade
da criagdo de mecanismos para a deteccdo e prevencdo de fraudes e corrupcdo em
resposta a recentes denuncias em grandes empresas do cenario nacional e internacional.

Existem diferentes formas de realizar atividades relacionadas com Governanca,
Riscos e Conformidade (GRC). A empresa SAP auxilia seus clientes e parceiros a realizar
esta gestdo no seu landscape de TI. Com o intuito de preservar a performance do ERP e
evitar que realize atividades que néo fazem parte do seu escopo, foram criados sistemas
de apoio que assumem a tarefa de gerir a GRC. Cada uma dessas atividades pode ser
suportada por um sistema correspondente que prové solucdes estruturadas e que atende
as exigéncias legais, bem como a necessidades especificas do cliente, pois, dependendo
de sua area econémica de atuacédo, determinados critérios sdo mais ou menos relevantes,
variando de acordo com a situacao.

Desta forma, o objetivo geral deste trabalho € mostrar que é possivel elevar a
qualidade dos servicos prestados e atender aos marcos regulatérios impostos pela
legislagéo e pelas auditorias internas e externas, por meio de sistemas de Tl concebidos
especificamente para este fim. Como consequéncia, espera-se a elevacao do nivel de
satisfacdo do cliente e a seguranca em temas referentes a GRC.

A decomposicdo do objetivo geral deste estudo é indicada nos seguintes itens:
apresentar as legislacbes e os temas referentes a GRC; apresentar o framework de
referéncia; identificar sistemas SAP que auxiliam na gestdo dos temas apresentados e 0
seu papel no landscape SAP. Este trabalho n&o pretende esgotar o assunto e, por isso, faz-
se importante delimitar um escopo. Serd desenvolvida pesquisa bibliografica das
informacdes necessarias para redigir este texto. A abrangéncia do levantamento sera
mundial para a pesquisa bibliografica.

A relevancia desse tema se apresenta tanto do ponto de vista teérico como pratico.
A alta gestédo de uma organizacao pode melhorar a qualidade de seus processos de gestao
da conformidade, e, como consequéncia, melhorar seu reconhecimento e boa reputacéo
perante parceiros, stakeholders e acionistas, aléem de atender aos padrdes e obrigacdes
amplamente difundidos e adotados mundialmente. A melhoria continua da gestéo, na
pratica, ja € suportada por diversos sistemas disponiveis no landscape SAP. A gestdo da
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conformidade é fator de vantagem competitiva que eleva o patamar de uma organizacao,
tornando-a referéncia por adotar as melhores praticas de mercado e atender as legislacdes
em vigor. Esse tipo de diferenciagéo atrai clientes e parceiros interessados em obter as
vantagens resultantes de processos de gestao claros e que fluam com agilidade, eficiéncia
e eficécia.

2 REFERENCIAL TEORICO
2.1 Lei Sarbanes-Oxley

Apos os escandalos financeiros corporativos ocorridos em 2001, alguns meses ap6s
a queda das Torres Gémeas, o mercado de capitais foi seriamente abalado por uma
profunda crise de confianca nas empresas que publicam acdes na bolsa de valores de Nova
York (NYSE). A repercussao no mercado financeiro foi imediata e as bolsas cairam no
mundo inteiro.

Esta crise foi iniciada por escandalos contdbeis em grandes empresas dos Estados
Unidos, tais como WorldCom, Enron e Arthur Andersen. As duas primeiras, uma do ramo
de gas natural e a outra do ramo da telefonia, inflaram seus dados contabeis, passando
para o mercado a impressao de que seus negécios estavam em crescimento, aumentando,
assim, seu valor na bolsa de valores e, desta forma, atraindo cada vez mais investidores.
A terceira era tida como empresa-modelo na &rea de auditoria e considerada uma das Big
Five (Arthur Andersen, Price water house Coopers, Deloitte Touche Tohmatsu, Ernst &
Young e KPMG formavam o grupo das maiores empresas de consultoria do mundo), na
época., mas, pelo fato de ter corroborado com as maquiagens contabeis da Enron, teve sua
reputacdo seriamente abalada, o que levou a sua faléncia.

Por consequéncia destes fatos, foi criada a lei Sarbanes-Oxley, que segundo
Borgerth (2007, p. XVI), seu grande objetivo era “restaurar o equilibrio dos mercados por
meio de mecanismos que assegurem a responsabilidade da alta administracdo de uma
empresa sobre a confiabilidade da informacédo por ela fornecida”.

A principio, acreditava-se que a lei SOX iria atingir apenas empresas norte-
americanas, ou empresas estrangeiras que comercializassem seus papéis no
mercado dos Estados Unidos. No entanto, o que se verifica € um grande interesse

nos efeitos desta lei por parte dos principais mercados internacionais (BORGERTH,
2007, p. XVI).

2.2 Coso

Conforme Singleton et al. (2008), o Commitee of Sposoring Organizations of
Treadway Commision (COSO) indica as areas de interesse que sao relevantes para a
auditoria de sistemas. Segundo Campos e Santos (2012, p. 37), este Framework pode ser
utilizado na mitigacéo de riscos e auxiliar na eficacia dos controles internos. O COSO é um
processo. Esse processo € constituido por cinco ambientes que estdo inter-relacionados
entre si. Conforme a Figura 1, os cinco elementos do COSO séao: (a) Ambiente de controle;
(b) Avalicdo de Riscos; (c) Atividades de Controle; (d) Informacdo e Comunicacao; e (e)
Atividades de Monitoramento.
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Figura 1 - Modelo COSO | — Controle Interno — Estrutura Integrada
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O controle interno auxilia as entidades a alcancar objetivos importantes e a
sustentar e melhorar o seu desempenho. O material Internal Control — Integrated
Framework (Estrutura) do COSO permite que as organiza¢des desenvolvam, de
forma efetiva e eficaz, sistemas de controle interno que se adaptem aos ambientes
operacionais e corporativos em constante mudancga, reduzam os riscos para niveis
aceitaveis e apoiem um processo solido de tomada de decisBes e de governanca
da organizacéo (COSO, 2013, p. 4).

Para a administracéo e a estrutura de governanca, o framework COSO proporciona
os beneficios apresentados na Figura 2.
Figura 1 - Beneficios do framework COSO

Avaliagio de riscos

Fonte: COSO (2013).

Meio de aplicar o

controle interno a

qualquer tipo de
entidade

Abordagem baseada em Requisitos para um
principios que permitem sistema eficaz decontrole
flexibilidade interno

Oportunidade para
eliminar controles
ineficazes, redundantes
ou ineficientes

Oportunidade de ampliar

Meio de identificar e .
a aplicagao do controle

analisar riscos

interno

Fonte: COSO (2013).
2.3 Governanca

Segundo o0 IBGC (2018)

a governancga corporativa € o sistema pelo qual as empresas e demais organizacdes
séo dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre
sécios, conselho de administracdo, diretoria, érgdos de fiscalizacdo e controle e
demais partes interessadas. As boas praticas de governanga corporativa convertem
principios basicos em recomendagfes objetivas, alinhando interesses com a
finalidade de preservar e otimizar o valor econdmico de longo prazo da organizagao,
facilitando seu acesso a recursos e contribuindo para a qualidade da gestdo da
organizacéo, sua longevidade e o bem comum (IBGC, 2018, p. 20).
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Os principios da governancga corporativa estdo descritos na Figura 3.
Figura 2 - Principios béasicos da Governanga corporativa

Responsabilidade
Corporativa

Corporativa

Fonte: ELETROBRAS (2017).
2.4 Risco

Pode-se entender o Risco como uma medida de incerteza, uma vez que pode

representar oportunidades ou ameacas ao alcance dos objetivos do negocio. Um bom
gerenciamento de riscos é

um processo que visa identificar e mensurar eventos que possam causar perdas ou
desvios de objetivos da organizacdo, de maneira a mitiga-lo pelo emprego
balanceado de recursos materiais, tecnolégicos, alocagéo e capacitacdo de capital
intelectual, criacdo e/ou redefinicdo de normas e procedimentos, estabelecimento
de mecanismo de controle e de gestdo, gerando o desenvolvimento de uma cultura
organizacional robusta e compativel com o “Apetite ao Risco” da organizagéo
(ELETROBRAS, 2018).

Segundo o COSO - Enterprise Risk Management (ERM) (2014, p. 5), o
gerenciamento de riscos envolve tanto o entendimento “das implicacdes da estratégia e a
possibilidade de seu eventual desalinhamento, como o0 gerenciamento dos riscos
associados aos objetivos de negocios”. A Figura 4 ilustra essas considera¢des no contexto

de missao, visdo e valores fundamentais, como determinantes dos direcionadores
estratégicos e da performance da entidade.

Figura 3 - Missao, viséo e valores fundamentais do COSO ERM
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Fonte: COSO (2013).

A gestao do risco consiste no “emprego coordenado dos recursos e ferramentas de
governanca e de gestao para alinhar objetivos, acdes e processos com as praticas de
gestao de riscos. Tais praticas sdo capazes de proporcionar resultados alinhados com as
expectativas dos acionistas e da organizacdo em termos de apetite e ‘tolerancia ao risco’™
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(ELETROBRAS, 2018). Uma das ferramentas utilizadas é a Matriz de risco, mostrada na
Figura 5.
Figura 4 - Matriz de Riscos

PROBABILIDADE

e oo e 25
CATASTROFICA Y[ ALTO ALTO ALTO ALTO
CRITICA MEDIO MEDIO ALTO ALTO ALTO
MODERADA BAIXO MEDIO MEDIO MEDIO ALTO
BAIXA BAIXO MEDIO MEDIO MEDIO
DESPREZIVEL BAIXO MEDIO MEDIO

Fonte: ELETROBRAS (2018).

As falhas originadas de riscos operacionais devem ser registradas em base de
dados Unica para identificacdo, andlise das principais causas de perdas
operacionais e monitoramento, permitindo uma atuacdo objetiva na correcdo dos
problemas e nos reportes aos responsaveis pelo processo e a Alta Administracao
(ABRAPP, 2010).
Uma éarea de gestdo de riscos € responsavel pelo processo da analise dos riscos,
por suas grandezas e impactos sobre as atividades, permitindo o desenvolvimento de
planos de agéo para a correcéo de eventual ocorréncia de perda (ABRAPP, 2010).

2.5 Conformidade (Compliance)

O termo compliance, traduzido para o portugués como ‘conformidade’, explicita o
‘quanto a organizacdo esta adequada a normas, legislacdes, procedimentos e boas
praticas, recomendaveis ou obrigatorias”. “Gerenciar compliance é estar apto a manter a
organizagdo adequada a estes requisitos através da implantacdo, do monitoramento e da
auditoria de controles, de modo a garantir e comprovar a adequacdo a eles”

(ELETROBRAS, 2018).

Segundo Serat (2017, p.58), uma organizacédo que aprende valoriza 0 papel que a
aprendizagem pode desempenhar no desenvolvimento da eficacia organizacional. Um
importante desafio para as organizacbes, na chamada 42 revolucdo industrial, é
desenvolver habilidades referentes a conformidade, a ética, e sobre as tecnologias que
provém suporte a tais competéncias empresariais. Desta forma, o conceito de organizacao
gue aprende é desenvolvido por meio de pensamento sistémico, e é possivel aprimorar 0s
processos produtivos, com 0 objetivo maior de manter a empresa perene e competitiva
frente ao mercado com base em valores que trazem beneficios para a sociedade em geral.

Uma area responsavel pela conformidade empresarial deve realizar acdes continuas
para a promog¢dao da ética e para o cumprimento de leis e regulamentos estabelecidos para
0 negqcio e para as atividades empresariais. Para manter a empresa em conformidade, é
necessario que esta previna e detecte discrepancias entre as leis e regulamentacgoes,
internas ou externas, que existam nos processos da empresa e em seus negocios,
resultantes da agéo de seus empregados ou outros agentes (ELETROBRAS, 2015).
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A Figura 6 sugere alguns principios que regem as politicas relativas a implantagéo
da conformidade em uma organizacao.
Figura 5 - Principios que regem as politicas de conformidade

Repudiar a¢Ges de fraude e corrupgdo direta ou indireta

Principios
Repudiar atos em desacordo com as Leis Anticorrupgao

Utilizar critérios e mecanismos éticos e integros para estabelecer os
relacionamentos com terceiros

Agir com transparéncia nas relagGes com érgdos de controle e fiscalizagdo
Assegurar a integridade dos livros, registros e contas contabeis

Incentivar o reporte imediato de desvios éticos e de integridade
Assegurar a nao retaliagdo aos denunciantes

Proibir doagGes para candidatos e partidos politicos

Fonte: ELETROBRAS (2015).
2.6 Controles Internos

Segundo o COSO (2013, p. 7), controle interno € um “processo conduzido pela
estrutura de governanca, pela administracdo e por outros profissionais da entidade”, e
desenvolvido “para proporcionar seguranca razoavel no que diz respeito a realizacdo dos
objetivos relacionados a operacoes, divulgacdo e conformidade”. A Figura 7 demonstra
alguns conceitos fundamentais.

Figura 6 - Conceitos fundamentais de Controles Internos segundo o COSO 2013

Fonte: COSO (2013).

Atividades de controle sdo “acbes estabelecidas por meio de politicas e
procedimentos que ajudam a garantir o cumprimento das diretrizes determinadas pela
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administracdo para mitigar os riscos a realizacdo dos objetivos”. A segregacéo de funcdes
€ necessaria desenvolvimento das atividades de controle. Nos casos em que a segregacao
de fungbes seja impraticavel, a administragdo devera desenvolver atividades alternativas
de controle (ELETROBRAS, 2018).

2.7 Integridade corporativa

Segundo a CGU (2015, p. 8), um programa de integridade corporativa € um “conjunto
de medidas que objetiva prevenir, detectar e remediar a ocorréncia de fraude e corrupcao
nas empresas”, pensado e implementado de forma sistémica, com aprovacdo da alta
direcdo, e sob coordenacdo de uma area ou pessoa responsavel. Portanto, visando a
realizacdo de tais atividades e ao estabelecimento de politicas, medidas e normas relativas
ao tema, foram criadas, para a alta direcdo, seus colaboradores, intermediarios,
fornecedores e prestadores de servigo, estruturas organizacionais em empresas Estatais.
Um programa de integridade corporativa € composto por 5 passos relacionados (Figura 8).
Figura 7 - Visao integrada de um Programa de Integridade

DOIBR ( STAO DO PR F}E.:«_,‘.:x’ﬂ,}.
DENNMEGRIDADE RIDADE

2. ANALISE

PERIODICA
DE RISCOS

Fonte: CGU (2015).

Desta forma, é possivel prestar apoio ao gestor em questdes de integridade e
estabelecer uma boa governanca que confere as outras atividades empresariais
legitimidade, confiabilidade e eficiéncia. O objetivo é que existam instrumentos para
identificar e reparar atos ilicitos e desvios de conduta, evitando, assim, danos a imagem da
empresa e prevenindo perdas financeiras antes que desvios acontecam.

2.8 Segurancga da informagéo

E importante zelar pela seguranca de informagdes, pois a informacdo é um ativo
muito importante para qualquer instituicdo, podendo ser considerada, atualmente, o
recurso patrimonial mais critico. Informacdes adulteradas, nédo disponiveis, sob o
conhecimento de pessoas de ma-fé ou de concorrentes, podem comprometer
significativamente ndo apenas a imagem da instituicdo perante terceiros, como
também o andamento dos préprios processos institucionais. Pode-se inviabilizar a
continuidade de uma instituicdo se ndo for dada a devida atengcéo a seguranca de
suas informacdes (TCU, 2012, p. 10).
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Segundo o TCU (2012, p. 9), a seguranca de informagbes “visa garantir a
integridade, a confidencialidade, a autenticidade e a disponibilidade das informacdes
processadas pela instituicdo”. A Figura 9 contém detalhes destes conceitos.

Figura 8 - Conceitos da Seguranca da Informacéo

e Consiste na fidedignidade de informacgdes. Sinaliza a conformidade de dados
armazenados com relagdo a insercdes, altera¢des e processamentos autorizados
efetuados.

Confidencialidade de informacgdes

e Consiste na garantia de que somente pessoas autorizadas tenham acesso as
informacGes armazenadas ou transmitidas por meio de redes de comunicacao.

Autenticidade de informacoes

e Consiste na garantia da veracidade da fonte das informagdes. Por meio da
autenticagdo, é possivel confirmar a identidade da pessoa ou entidade que
presta as informagoes.

Disponibilidade de informacdes

¢ Consiste na garantia de que as informacgOes estejam acessiveis as pessoas e aos
processos autorizados, a qualguer momento requerido, durante o periodo
acordado entre os gestores da informacao e a drea de informatica.

Fonte: TCU (2012).

Os controles de acesso l6gico sdo um conjunto de procedimentos e medidas que
possuem o objetivo de proteger dados, programas e sistemas contra tentativas de acesso
nao autorizadas realizadas por pessoas ou outros programas de computador.

A prote¢éo aos recursos computacionais baseia-se nas necessidades de acesso de
cada usuario, enquanto a identificacdo e a autenticagdo do usuério (confirmacgéo de
que o usuario realmente é quem ele afirma ser) séo feitas normalmente por meio de
um identificador de usuario (ID) e uma senha durante o processo de logon no
sistema (TCU, 2012, p. 17).
Politica de seguranca de informagdes € um “conjunto de diretrizes estabelecidas que
determinam as linhas mestras que devem ser seguidas pela instituicdo para que sejam
assegurados seus recursos computacionais e suas informa¢des” (TCU, 2012, p. 10).

2.9 Auditoria interna

Segundo o IAA (2009, p. 4), a auditoria interna é uma atividade independente de
avaliagcdo (assurance) e de consultoria. Seu papel fundamental em relacdo ao Governance
Risk Compliance (GRC) é “fornecer avaliacdo objetiva (objective assurance) ao conselho
guanto a eficacia do gerenciamento de riscos”. Os diversos papéis que a auditoria interna
pode assumir sdo os descritos naFigura 10.
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Figura 9 - O papel da auditoria interna no GRC

eDar garantia dos processos de gerenciamento de riscos;
eDar garantia que os riscos sdo corretamente estimados;
eAvaliar os processos de gerenciamento de riscos;
eAvaliar o processo de reporte dos principais riscos;
eRevisar o gerenciamento dos principais riscos.

Papéis legitimos da auditoria interna com salvaguardas

eFacilitar a identificagdo e a avaliagdo dos riscos;

eOrientar a administragdo na resposta aos riscos;

eCoordenar as atividades de GRC;

eReporte consolidado sobre riscos;

eManter e desenvolver a estrutura do GRC;

eDefender a implantagdo do GRC;

eDesenvolver estratégia de RM para a aprovagdo do conselho.

Pepeis que a auditoria interna ndo deveria assumir

eEstabelecer o apetite ao risco;

eImpor processos de gerenciamento de riscos;

eGarantia de administragdo de riscos;

eTomar decisdes sobre quais as respostas aos riscos;
eImplantar as respostas aos riscos em nome da administragao;
eResponsabilizar-se pelo gerenciamento de riscos.

Fonte: IAA (2009).

A auditoria interna pode prestar servigos de consultoria que melhorem os processos
de governanca, gerenciamento de riscos e controle de uma organizagdo. A
extensdo da consultoria por um auditor interno no GRC ird depender dos outros
recursos, internos e externos, disponiveis ao conselho e da maturidade de risco da
organizacéo (IAA, 2009, p. 5).

2.10 As trés linhas de defesa

O modelo de 3 Linhas de Defesa é uma “forma simples e eficaz de melhorar a
comunicagdo do gerenciamento de riscos e controles por meio do esclarecimento dos
papéis e responsabilidades essenciais”. O modelo, representado na Figura 11, apresenta
“um novo ponto de vista sobre as operacgfes, ajudando a garantir 0 sucesso continuo das

iniciativas de gerenciamento de riscos, e € aplicavel a qualquer organizacdo, nao
importando seu tamanho ou sua complexidade” (ELETROBRAS, 2018, p. 29).

Figura 10 - As trés linhas de defesa

Conselho / Comité de Auditoria

Diretoria Executiva

g+
=== === === c
‘ | Comisséo de Etica+ | gl s
' Areas gestoras 1. Ouvidoria ! "'E 3
o N =
das atividades : S0 o ©|l s| =
d = | 8 c® L w T2 h= =
egestio, 182 88 08 5= 5
i | T ©e T 5
finalisticase 1@ © § £ £ % g 'g‘_| <
desuporte | OX 38 GE & £
LS meells Bl o
| (= ol
ke !
~ f'linhadedefesa 2'iinhadedefesa

Fonte: ECIIA/FERMA (2010).
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Embora os 6rgaos de governanca e a alta administragdo nao sejam considerados
dentre as 3 ‘linhas” desse modelo, nenhuma discussdo sobre sistemas de
gerenciamento de riscos estaria completa sem considerar, em primeiro lugar, os
papéis essenciais dos 6rgdos de governanca (i.e., conselho de administracdo e
6rgaos equivalentes) e da alta administracdo (ELETROBRAS, 2018, p. 29).

2.11 SAP - Governanga, risco e conformidade

O sistema de gestdo empresarial SAP, também conhecido como Enterprise
Resource Planing - ERP SAP, € um software de sistema integrado de gestao, de origem
alemd, criado no inicio da década de 1970, com o propésito de dar suporte a diversos
processos de negdécio das organizacdes. Ao longo do tempo, foram surgindo diversos
outros sistemas para auxiliar e até mesmo estender as funcionalidades do ERP. Com isso,
surgiu a arquitetura Netweaver (Plataforma computacional principal tecnologia da empresa
de software SAP), que serve de base para todo o ecossistema de softwares que realiza
desde atividades de gestao da seguranca até plataformas localizadas na nuvem, conforme
exemplificado na Figura 12.

Figura 11 - Landscape SAP

Fonte: ECIIA/FERMA (2010).

Hoje em sua Ultima versdo, o ERP da SAP é chamado de S/4 e é suportado por uma
tecnologia de banco de dados in memory (Computacdo em meméria) chamado HANA (High
Performance Analytic Appliance). Com o advento desta tecnologia, foi possivel aumentar
em grande escala a velocidade de processamento dos novos sistemas, possibilitando o uso
da tecnologia em aplicacdes de Big Data e Cloud. Uma das primeiras aplicacfes SAP a se
beneficiar dessa inovacao foi o sistema de Business Warehouse - ferramenta usada
para Business Intelligence da SAP. Hoje, a empresa foca seus esforcos em oferecer
servicos na nuvem e aplicacdes voltadas para 0 acesso na internet com um novo desenho
de front-end (Interface de interac@o entre o usuario e o sistema), que leva em consideracéo
uma boa experiéncia de interagdo com usuario.

Conforme os conceitos apresentados nas outras secoes, torna-se evidente que as
areas que sao responsaveis pela compliance das empresas necessitam de suporte e
automatizacdo para realizar a gestdo adequada dos processos relativos a controles
internos, seguranca da informagao, auditoria interna, integridade corporativa, governanca,
risco e conformidade. Os sistemas SAP estdo aderentes aos conceitos de conformidade,
uma vez que o ERP é suportado por outros sistemas que cumprem este papel. A Figura 13
exemplifica essa realidade.
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Figura 12 - Conformidade aplicada ao landscape SAP

e Audit Management
*Business Screening

Conformidade

Fonte: ECIIA/FERMA (2010).

3 METODOLOGIA

Este trabalho baseou-se na pesquisa bibliografica de informagbes em livros de
referéncia e em documentacBes especificas relativas as instituicbes competentes
responsaveis por frameworks, padrdes e praticas de mercado e as legislacdes em vigor.
Também foram consultadas politicas, normas e notas técnicas corporativas com o intuito
de levantar as aplicaces préticas de conceitos tedricos em uma empresa de grande porte
e ambito nacional. Por fim, foram realizadas buscas no Google académico e consultada a
documentacgéo da SAP.

Segundo Gil (2002, p. 57), pode-se definir pesquisa como o “procedimento racional
e sistematico que tem como objetivo proporcionar respostas aos problemas que séo
propostos”. As classificagdes do tipo de pesquisa adotada neste trabalho tém o objetivo de
contextualizar o leitor na busca pelo conhecimento e balizar seus objetivos quanto ao que
esta sendo apresentado pelo autor. Portanto, esta pesquisa esta classificada conforme a
Figura 14 a seguir:
Figura 13 - Classificacéo do tipo de pesquisa

Natureza

ePesquisa Aplicada: Objetiva gerar conhecimentos novos para aplicages praticas dirigidas para a solugdo
de problemas especificos;

Forma de abordagem ao problema

ePesquisa qualitativa: Considera que existe uma relagdo entre 0 mundo e o sujeito que ndo pode ser
traduzida em nimeros; a pesquisa é descritiva, o pesquisador tende a analisar seus dados indutivamente.

Objetivos

ePesquisa exploratdria: Objetiva maior familiaridade com o problema; envolve levantamento bibliografico,
entrevistas com pessoas que tiveram experiéncias praticas com o problema pesquisado e andlise de
exemplos; assume, em geral, a forma de pesquisas bibliogréficas e estudos de caso.

Procedimentos técnicos

ePesquisa bibliografica: Elaborada a partir de material ja publicado, como livros, artigos, periédicos,
internet, etc.

Envolvimento do pesquisador na pesquisa

ePesquisa agdo: Tipo de pesquisa com base empirica que é concebida e realizada em estreita associagdo
com uma agdo ou com a resolugdo de um problema coletivo e no qual os pesquisadores e participantes
representativos da situagdo ou do problema estdo envolvidos de modo cooperativo ou participativo.

Fonte: GIL (2002).
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A SAP possui a suite GRC, que proporciona ao seu landscape a gestdo de acesso
l6gico baseada em perfis de acesso, e a identificacdo de riscos de acéo critica e de
segregacao de funcbes (SoD), bem como sua mitigacdo por meio da associacado de
controles compensatorios.

Esta suite também pode realizar a gestdo de processos corporativos e a gestao dos
riscos nos niveis estratégicos e operacionais tanto de forma qualitativa quanto de forma
guantitativa.

A gestéo das atividades de Auditoria também é contemplada nesta suite. Com uma
fonte de informacgdes Unica, € possivel estabelecer sinergia e a reducdo de tempo, custos
e recursos humanos nesta atividade, principalmente em empresas publicas e que possuem
controles SOX em seus processos de negocio.

Adicionalmente, h& ainda um sistema que pode realizar a predi¢cdo de atividades
fraudulentas, baseadas em regras pré-determinadas pela area de negoécio.

A implementacdo do SAP GRC Access Control visa instituir e/ou aperfeicoar
controles para o estabelecimento de governanca e conformidade continua no ambiente
sistémico, no que tange ao processo de administracdo de usuarios e perfis de acesso.

Composto de quatro moédulos, o Access Control suporta processos de gestdo da
conformidade relativos a concessdo de acesso, a segregacdo de funcdes, ao acesso
emergencial e a Manutencéo de perfis de acesso, conforme a Figura 15.

Numa implementacao do AC, conforme apresentado, seria mais recomendado que
a area de seguranca da informacdo fosse sua gestora, devido as caracteristicas de
atividade de controle de acesso logico aos sistemas SAP.

Os beneficios esperados com a adocdo do Access Control serdo explicitados a

seqguir:

e aderéncia dos processos a padroes estabelecidos com o uso de fluxo de
aprovacao, que pode ser configurado com base nos requerimentos e politicas
vigentes de TI, compliance,

e controles internos e/ou gestao de riscos, de forma a padronizar as solicitagdes
de acessos nas areas de negdcio;

e mitigacdo dos riscos de acesso ao ambiente;

e reducdo de custo de operacao para a area de TI, pois 0 processo de aprovacao
gue de ser manual;

e suporte as areas de auditoria e de negdcio por meio de relatérios e dashboards;

e definicdo de papéis e responsabilidades na organizacéo, pois ha diversos papéis
(profile owner/risk owner/control owner) que necessitam estar configurados no
sistema.

Todos estes fatores otimizam o tempo de trabalho das areas de auditoria e de
controles internos, 22 e 3° linhas de defesa das empresas.
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Figura 14 - Processos basicos do GRC-AC

eAccess Risk Analysis (Analise de Risco de SoD e Remediacgdo)

eResponsavel pela analise de riscos de segregacao de funcbes e gerenciamento dos
controles compensatérios associados a cada risco de segregacao;

¢As analises de riscos de segregacao podem ser realizadas no nivel do perfil de
acesso, assim como no nivel de usuarios finais.

eAccess Request Management (Gerenciamento de Solicitagdo de Acessos) \

*Responsavel pelo controle do fluxo de solicitagdo de acessos;

*Responsavel pelo provisionamento de usuarios;

*Registra solicitagdes e aprovagdes de acesso através da utilizagdo de workflow;

ePermite executar analises de risco de segregacdo de fungBes mandatdrias antes da
concessdo de acesso a usudrios finais.

*As solicitagGes e aprovagOes de acesso sdo automaticamente registradas pela ferramenta
que elimina a necessidade de trilhas de auditoria por email.

*Business Role Management (Administragdo de Fungdes e Perfis)
*O componente BRM permite administrar os perfis de acesso do sistema com um
repositério de perfis/fungdes unificado;
*Os perfis podem ser documentados, analisados com relagdo a existéncia de violagdes de
segregacao de funcdes, e autorizados para que sejam atribuidos aos usuarios finais.

| I eEmergency Access Management (Administracdo de SuperUsudrios)

momentos de emergéncia ou agdo critica, obtendo maiores acessos no sistema para execugdo
atividades de um determinado processo;

*Previne uso de perfis com privilégios irrestritos para resolver problemas emergenciais (ex.: perfil
“SAP_ALL”) e envia alertas para pessoas chave quando usudrios emergenciais sdo utilizados. A

ePermite o controle da utilizagdo de superusuarios: Usudrios privilegiados normalmente utilizados em
de
utilizagdo de usudrios é monitorada e registrada no log de auditoria.

Fonte: ECIIA/FERMA (2010).

O GRC PC possibilita a implementagcéo de um processo de controle automatizado e
eficiente, e estd baseado em conceitos de monitoramento continuo de controles.
Normalmente, a gestdo destes controles fica a cargo da area de controles internos das
empresas.

Apés a identificacdo dos riscos relevantes para uma companhia, pode ser
configurada a automacao de alguns controles-chave dentro dos processos criticos, que
sejam objetos das politicas e regulamentacfes da empresa.

Tendo como base este conjunto de riscos e controles automatizados, ha a
possibilidade de monitorar configuracdes, dados mestres e transacionais dos sistemas
SAP, tendo como padrao um conjunto légico de critérios e/ou regras de negdcio, a fim de
identificar excegdes e possibilitando o encaminhamento dos planos de a¢cdo num ciclo ao
longo do ano. A Figura 16 descreve uma proposta do processo de gestdo dos controles.
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Figura 15 - Processo basico do GRC-PC

* Regras, queries e
relatorios;
* Regras configuraveis;

* Programas
customizados.

¢ Sistemas SAP;
e Sistemas ndo SAP.

* Interna;
* Externa.

¢ Auditoria;
¢ Andlise de causa raiz;
o Workflows.

* Transagao;
¢ Dados mestres;
¢ Configuragdo.

~ Regrasde

Fonte: ECIIA/FERMA (2010).

A aplicacdo basica do PC é a gestdo de todos os controles compensatorios
corporativos, sendo eles da matriz de objetivo e controle SOX ou nao, relativos aos riscos
levantados nos processos de negocio. Desta forma, ha ganhos de escala na qualidade e
na acuracia das informacgdes que estao disponiveis para que a alta gestdo tome decisdes
mais precisas.

As éareas de gestdo de riscos das companhias possuem um aliado para a gestao dos
seus processos. O SAP GRC Risk Management possibilita maior controle dos principais
componentes do modelo de gerenciamento de riscos: governanca de riscos, gestdo de
riscos, integracao de riscos e desempenho do processo de negdcio. O processo de gestado
dos riscos prevé as atividades de planejamento, identificacdo, anadlise, resposta e
monitora¢ao, conforme a Figura 17.

Figura 16 - Processo basico de gestdo do risco no GRC-RM

Monitorar Planejar

Responder Identificar

. Analisar \/

Fonte: ECIIA/FERMA (2010).

Com o RM, é possivel controlar o ciclo de vida dos riscos corporativos por meio de
um workflow customizavel para atender aos processos de qualquer empresa. Ha a
automatizacao do processo de avaliagdo dos riscos com 0 uso de pesquisas colaborativas
e Key Risk Indicators (KRI) -Indicadores Chave de Risco, em conjunto com a simulagéo
de riscos e com o acompanhamento realizado via mapa de riscos (heatmap -
Representacgéo grafica de dados onde os valores individuais contidos em uma matriz sao
representados como cores). Os riscos podem ser configurados com seus objetivos
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corporativos e suas atividades relacionadas, bem como com sua classificagdo, seus
limiares de tolerancia, estratégia de resposta, etc.

O GRC AM permite adotar uma forma mais simples para criar, rastrear e gerenciar
as atividades tipicas das areas de Auditoria das companhias. Com esta ferramenta, &
possivel capturar a documentacdo de auditoria instantaneamente, até mesmo com
dispositivos moveis e ferramentas de arrastar e soltar. O AM disponibiliza relatorios
padronizados com modelos pré-estabelecidos e do rastreamento automatizado de pontos
de auditoria. A Figura 18 representa o processo basico de gestdo automatizada da
Auditoria.

Figura 17 - Processo basico de gestao da auditoria no GRC-AM

Fonte: TCU (2014).

Com o uso do Audit Management, os auditores internos podem fornecer avaliacdes
abrangentes aos 6rgdos de governanca e a alta administracdo de forma mais rapida,
precisa e simples, baseadas nas informac¢des disponiveis no sistema, aumentando seu
nivel de independéncia e objetividade dentro da organizacao.

O GRC BIS (Business Integrity Screening) prové, para as areas de Integridade
Corporativa, meios para a deteccdo de padrbes suspeitos mais comuns, bem como de
violacdes de politicas internas das organizacdes. Com esta ferramenta, é possivel descobrir
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situagcBes de conflitos de interesse, a existéncia de fornecedores fantasmas, a realizagéo
de pagamentos suspeitos, a existéncia de faturas duplicadas e o fracionamento intencional
de pedidos de compra etc. A Figura 19 exemplifica o processo tipico de deteccao de fraudes
do BIS.

Figura 18 - Processo basico de gestao da integridade no GRC-BIS

Analise de
padrdes de
fraude e Definigdo das
definicdo de estratégias de .
regras de :Ietecgéo de r?witsi;gzz ?nm
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negacio forma eficiente, | de indicadores
suspeitas com avaliacdo, |de Performance,
qualificagioe | KPI's, e
remediagdo da | relatorios
fraude gerenciais

Fonte: TCU (2014).

4 ANALISE E DISCUSSAO DOS RESULTADOS

O objetivo geral foi alcangado, pois este estudo apresentou de forma ampla os
conhecimentos minimos para que o leitor possa entender as origens da necessidade do
estabelecimento de um processo de gestdo de governanca, dos riscos e da conformidade
(GRC). Além disso, demonstramos que o0s sistemas SAP sdo suportados por uma suite que
oferece um arcabouco de funcionalidades.

O primeiro objetivo especifico foi abordado e atingido com um levantamento
bibliografico centrado na apresentacdo de conceitos em legislacbes, manuais e cédigos,
nos quais se visitam os motivos da obrigatoriedade da gestdo da compliance. Isso se da
tanto por motivos de imposi¢cédo do governo, como dos mercados de valores e, até mesmo,
por uma questdo de ética, transparéncia e sustentabilidade econémica, que séo valores
relevantes no ambiente empresarial.

O segundo objetivo especifico é coberto pela apresentacao do COSO e do COSO-
ERM, que séo as bases para a implementacao da cultura de gestédo de controles internos
e de riscos. COSO e COSO-ERM favorecem os trabalhos das auditorias internas e das
auditorias externas, corroborando para um ambiente de conformidade maduro e estavel
nas organizacoes.

O terceiro objetivo, que é identificar sistemas SAP que auxiliam na gestao dos temas
apresentados, € realizado por meio da apresentacao da suite GRC, formada pelos sistemas
GRC-AC, GRC-PC, GRC-RM, GRC-AM e BIS. Com estes sistemas, é possivel dar suporte
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a todos os processos de uma area de conformidade de forma integrada. Cada um deles
pOSsui um processo interno que ajuda a estruturar as atividades das areas de Seguranca
da Informacao, Controles Internos, Gestao de Riscos, Auditoria e Conformidade. H4 uma
relacédo direta entre a aplicacdo destas ferramentas, o processo e a solucao de diversos
gap' identificados em controles existentes nas Matrizes de objetivos e controles das
empresas gque sao auditadas sob os critérios da SOX.

O IAG (Cloud Identity Access Governance) se apresenta como 0 proXimo passo ha
gestdo da Compliance dos sistemas SAP, em substituicdo a suite GRC, pois ele
implementa atributos de controle de acesso, gestdo de riscos, controles internos,
governanca e integridade em sistemas SAP que se utilizam da Computagdo em Nuvem (in
cloud) - utilizacdo da memdria e da capacidade de armazenamento e calculo de
computadores e servidores compartilhados e interligados por meio da Internet. Além das
funcionalidades de Single Sign On (SSO) — Recurso computacional que possibilita que um
usuéario tenha acesso a mais de um servico sem necessitar preencher um cadastro
completo a cada nova aplicacdo — basta autenticar e utilizar um cadastro que ja exista
anteriormente., de criacdo de usuarios e de atribuicdo de perfis, 0 IAG suporta as conexdes
descritas na Figura 20.

Figura 19 - Conexdes do IAG com outros
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Fonte: COSO (2013).

5 CONSIDERACOES FINAIS

Este estudo ocorre em um momento do nosso pais em que a corrupgao e as fraudes
tomaram grande vulto na midia, devido a diversos escandalos financeiros nos quais
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politicos, a troco de propinas oriundas de grandes empresas, oferecem vantagens
utilizando a maquina publica em beneficio préprio.

Neste cenario caotico, onde ha uma séria crise de confianca nas instituicbes
governamentais, a existéncia de sistemas que propiciam a gestdo da conformidade de
forma eficaz e transparente torna-se matéria de grande relevancia, visto que estes sistemas
auxiliam a alta gestdo das empresas, em especial das empresas estatais, a se manterem
no caminho da licitude.

A gestéo do acesso légico, dos riscos, da conformidade e dos controles internos faz
parte das linhas de defesa que estéo disponiveis para oferecer robustez e eficiente combate
ao0s processos empresariais escusos. Sob a 6tica do conceito da organizacao que aprende
e atraves destas ferramentas, é possivel estabelecer uma cultura de compliance, que é
dissemina-la por toda a companhia, além de estabelecer, em suas relacdes internas e
externas, ética e integridade por meio da governanga preconizada por politicas e normas
internas e externas. Portanto, a unido destes trés fatores — pessoas, processos e sistemas
computacionais — formam trés pilares que propiciam a elevacéo no nivel de maturidade da
gestdo da conformidade nas empresas no Brasil.

Com o IAG, é possivel mitigar riscos associados a conflitos de SoD e ao acesso
critico para solucdes locais (on premise) e na nuvem (in cloud). Tais solu¢des possuem a
caracteristica de residirem em sites fora das fronteiras fisicas das organizacfes. E, para
isto, a estratégia de Compliance deve ser diferente da tradicional. Como este assunto
extrapola o escopo deste trabalho de conclusdo de curso, € recomendado, como
continuacdo do estudo deste tema, o levantamento dos métodos que sdo aplicados para
estabelecer a gestado da conformidade em ambientes SAP in cloud com o suporte do SAP
IAG.
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