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RESUMO

O artigo apresenta, dentre muitas, ao menos uma fragilidade na implementacéo de
configuragcbes padroes que vem de fabrica ou sdo mal feitas nos softwares das centrais
privadas de comunicagdes por ramais (PBX) em ambientes de producdo, que tratam a
interceptacao das conversas por agentes nao autorizados através da exploragdo e
mineracdo das Redes nos elementos que constituem a estrutura de comunicacao VoIP,
como o protocolo SIP e RTP. A metodologia utilizada é simples, porém exige um certo
grau de conhecimento na utilizagado de sniffer de rede, como por exemplo o Wireshark,
para fazer a identificagdo e separacado do trafego, analise, decodificacdo e extracdo da
conversa audivel. Em sintese, além de demonstrar a vulnerabilidade, o artigo que teve o
desenvolvimento da demonstracdo da fragilidade em ambiente controlado para fins de
conhecimento e carater cientifico, apresenta alternativa de configuragao e utilizacdo de
elementos tecnologicos que contribuem na protecdo da conversa em ambiente de Rede.
Palavras-chave: segurancga cibernética; voip; wireshark; escuta telefénica; codec.

INTERCEPTION AND LISTENING OF THE VOIP FLOW USING WIRESHARK

ABSTRACT

The article presents, among many, at least one fragility in the implementation of standard
configurations that come from the factory or are poorly made in the software of private
branch exchanges by extensions (PBX) in production environments, which deals with the
interception of conversations by unauthorized agents through the exploitation and mining
of Networks in the elements that constitute the VolP communication structure, such as the
SIP and RTP protocol. The methodology used is simple, but requires a certain degree of
knowledge in the use of network sniffers, such as Wireshark, to identify and separate the
traffic, analyze, decode and extract the audible conversation. In summary, in addition to
demonstrating the vulnerability, the article that had the development of the demonstration
of protection in a controlled environment and for purposes of knowledge and scientific
character, presents alternative for configuration and use of technological elements that
they created in the protection of the conversation in a Network environment.

Keywords: cyber security; voip; wireshark; wiretapping,; codec.

INTERPRETACION Y ESCUCHA VoIP CON WIRESHARK

RESUMEN
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El articulo presenta, entre muchos, al menos una debilidad en la implementacion de
configuraciones estandar que vienen de fabrica o estan mal hechas en el software de las
centrales telefonicas privadas (PBX) en entornos de produccion, que ftrata de la
interceptacion de conversaciones por agentes no autorizados a traves de la exploracion y
mineria de redes en los elementos que constituyen la estructura de la comunicacion VolIP,
como los protocolos SIP y RTP. La metodologia utilizada es sencilla, pero requiere un
cierto grado de conocimiento en el uso de sniffer de red, como Wireshark, para realizar la
identificacion y separacion del trafico, analisis, decodificacion y extraccion de la
conversacion audible. En resumen, ademas de demostrar la vulnerabilidad, el articulo que
tuvo el desarrollo de la demostracion de la fragilidad en un ambiente controlado para fines
de conocimiento y cientificos, presenta alternativas de configuracion y utilizaciéon de
elementos tecnologicos que contribuyen en la proteccion de la conversacion en un
ambiente de Red.

Palabras clave: ciberseguridad; voip; wireshark; escuchas; codec.

1 - INTRODUGAO

O servigo de Voice over Internet Protocol — VoIP, € uma realidade em todo o mundo
desde 1995. Sua operagao é transformar a voz, sinais analégicos, em pacotes digitais
capazes de serem transportados por modernos sistemas de comutagédo digitais. A
explosao de aplicativos de chamadas audiovisuais, denominado streaming, séo efetuados
entre dispositivos com algum tipo de aplicativo softphone, porém muitos desconhecem a
tecnologia existente por tras deste servico que hoje traz comodidade, além de possibilitar
um custo menor em chamadas de curta e de longa distancia apenas utilizando a Rede
local e a Internet sem a necessidade de intervengao da operadora de telefonia.

Sob o prisma de Ross, o VoIP é uma tecnologia convergente porque pode interoperar em
diferentes plataformas e fabricantes, além de ser capaz de transportar audio, video e
dados pela internet e se manter em plena evolugao nos dias atuais. VolP — Voz sobre IP

A tecnologia VolIP, difundida nas corporacbées de todos os portes € no cotidiano das
pessoas, € implementada em aparelhos telefénicos I[P, smartphones, tablets e
computadores através de inumeros softwares proprietarios e open source, como 0O
MicroSIP, PortSip, Zoiper, Whatsapp, Skype etc, sendo a principal forma de comunicagao
a utilizagado da voz, deixando a escrita em segundo plano. Por isso, segundo apuragao de
dados estatisticos, nos ultimos 5 (cinco) anos, de 2018 a 2022, o protocolo mais
explorado é o SIP, sendo nas ultimas 24h com 97,77% dos ataques cibernéticos, como
mostra a Figura 1.

Figura 1: Estatistica de ataque ao protocolo SIP
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Fonte: cert (2022).
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Neste contexto, o problema do artigo é a interceptagdo ndo autorizada de conversas em
centrais VoIP particulares por agentes nao autorizados e a apresentagdo de ao menos um
método que contribui para mitigar as escutas clandestinas.

Desta forma, o objetivo geral proposto nesta pesquisa constituiu-se em apresentar a
interceptacdo de um fluxo SIP em andamento com a sinalizagdo criptografada com
TLSv1.2 e ouvir a conversa, cujo o sistema esteja sem nenhuma ou pouca seguranga.
Para tal, teve-se como objetivos especificos a utilizacdo do software sniffer, conhecido
como Wireshark, amplamente utilizado para analise de Rede por equipes Red Team e
Blue Team para a identificagéo e separacéao do fluxo streaming, analise do fluxo separado,
decodificagao e escuta do fluxo VolP.

1.1 - Abordagem

Neste artigo foi adotado uma abordagem pratica que estado descritas as varias etapas de
desenvolvimento do experimento até a sua concluséo final e para isto, faz-se a utilizagcao
de figuras ilustrativas, graficos para o melhor entendimento e aprendizado. Importante
observar que estas orientagdes aqui descritas estdo baseadas nas atuais tecnologias
vigentes e que deverdo passar por atualizagbes sempre que disponibilizadas e se fizer
necessaria.

2 - FUNDAMENTAGOES

Entender um pouco mais sobre como acontece a comunicagao entre dois terminais SIP é
muito importante para assimilar o conhecimento e conceber o conceito da tecnologia
VoIP. Por outro lado, deve-se levar em consideragdo as leis vigentes do pais e as
consequéncias em nao observa-las.

2.1 - Teérica

Neste topico, buscou-se, na doutrina literaria, dentre diversos autores independentes e
instituigdes renomadas, uma abordagem resumida dos principais protocolos de seguranga
envolvidos no processo da comunicagao VolP. Vejamos.

O National Institute of Standards and Tecnology — NIST, define que “Voice over Internet
Protocol (VOIP) refere-se a transmissao de fala através de um estilo de rede de dados.
Essa forma de transmissdao € conceitualmente superior a comunicagdao comutada por
circuito convencional em muitos aspectos”. Security Considerations for Voice Over IP
Systems.

Segundo Ross, “Dentre as muitas tecnologias convergentes, capazes de transportar voz e
dados pela internet, uma das que mais se destaca atualmente é a chamada Voz sobre IP
ou simplesmente VolP”. VoIP — Voz sobre IP

Kurose, afirma que “audio interativo em tempo real pela internet € frequentemente
denominado telefone por internet, ja que, da perspectiva do usuario, € semelhante ao
tradicional servigo telefénico por comutacao de circuitos. Também é chamado comumente
por Voice-over-IP (VolIP)”. Redes de Computadores e a Internet.

O sistema VoIP foi desenvolvido sobre o modelo de Rede TCP/IP. O protocolo H.323,
desenvolvido pelo International Telecommunications Union - , foi o primeiro a ser utilizado
e sob o seu guarda-chuva abriga uma pilha de outros protocolos para transmissao de
audio e video, além de prover interoperabilidade em diferentes plataformas e fabricantes.
Logo depois o Internet Engineering Task Force - Session Initiation Protocol (sip)
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desenvolveu o SIP, sendo este, muito mais utilizado nos dias atuais pela sua eficacia para
Redes IP.

O Session Initiation Protocol — SIP, pertence a Camada de Aplicagdo, assim como o HTTP
e outros para web, inclusive a semelhanga entre os dois € muito grande em suas
arquiteturas porque o SIP foi criado com base no http, € utilizado para sinalizacédo e sua
funcdo é negociar, estabelecer e encerrar sessdes multimidia. Porém, ao contrario do
HTTP, que pode carregar grandes capacidades de mensagens, o SIP tem limitagcao
reduzida para mensagens.

O desenvolvimento do SIP foi moldado no método do triplo handshake, implementado no
protocolo TCP, como pode ser observado na Figura 4, é totalmente voltado, ndo apenas
para a transmissao de texto, mas principalmente para audio e video. Na Camada de
Transporte pode ser transportado tanto pelo TCP, quanto pelo UDP, sendo o TCP utilizado
para sinalizar e negociar as sessdes e o UDP para o transporte da midia.

Figura 2: Pilha de protocolos para VoIP
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Fonte: retirado do site Seguranca em Voz sobre IP

Os protocolos MGCP Media Gateway Control Protocol (MGCP) v1.0e MEGACO Megaco
Protocol v1.0, estdo presentes para modernizar e interoperar o sistema VolP com
gerenciadores do servico de telefonia convencional (Gateways), fornecendo
enderegcamento e controle de midias em Redes que ainda utilizam centrais analdgicas
PABX'. Sendo o MEGACO uma atualizagdo do MGCP desenvolvido através do esforgo
em conjunto entre o ITU-T e IETF, que para esse modelo de comunicagdo por voz,
recomendam o protocolo H.248.

Codificadores e Decodificadores — CODECs, sido responsaveis por tratar o audio
analdégico em pacotes digitalizados, ou seja, sdo capazes de comprimir, descomprimir,
retirar ruidos e suprimir espagos, como o siléncio muito longo.Redes de computadores Na

! Private Automatic Branch Exchange — PABX ¢é um dispositivo eletronico fisico, também conhecido por central
telefonica interna nas empresas, interligando os ambientes por cabos chamados de ramais, e esta central pode ser
conectado a uma operadora telefonica externa por uma linha telefénica da operadora. Sua fung¢do ¢ facilitar a
comunicag¢do na rotina de trabalho.
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arquitetura H.323, tudo que inicializa com “H.3xx” € codec multimidia, ja na arquitetura
SIP os codecs sao separados sob o protocolo RTP e sédo identificados com “G.7xx". O
codec escolhido na aplicacdo VolP determina a qualidade e o desempenho na
comunicagao e na Rede. Um exemplo de codec de audio é G.711, gratuito e amplamente
usado em comunicagao no sistema VolP.Introducao a Voz sobrelP e Asterisk

O Real Time Protocol — RTP, definido na RTP: A Transport Protocol for Real-Time
Applications pelo IETF, é o protocolo mais importante no sistema VolP. Em sua forma mais
simples encapsula os codecs, ndo garante qualidade de servigo em tempo real, além de
sofrer todo os intempéries como o protocolo UDP na camada de transporte por ndo terem
controle de fluxo, de confirmacéo, de erro e de retransmisséo. Por isso, o Real-Time
Transport Control Protocol — RTCP, definido pela mesma RFC 3550, agrega tais controle
em tempo real e a identificacdo dos pacotes na transmissao e recepcao da midia, fazendo
com que a experiéncia possa ser agradavel aos usuarios. Isto s6 € possivel porque na
camada de transporte existem processos sendo executados fim a fim nos terminais.
Redes de computadores.

Os avancgos tecnoldgicos permitem inUmeras formas de realizar uma chamada VoIP e um
dos métodos de implementacdo mais simples atualmente se da entre dois sofiphones
instalados e configurados, seja em smartphones ou computadores conectados na Rede IP
local e a Internet. Voz sobre IP |: A Convergéncia de Dados e Voz.

Figura 3: Softphones instalados em dispositivos
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Fonte: o autor (2022).

Na , o autor RFC 3261 - SIP: Session Initiation Protocol e outros, retratam a Figura 4 no
estado da arte do que € a comunicacédo SIP entre dois terminais. J& a Figura 5, afere,
através do Wireshark, a comunicacdo acontecendo verdadeiramente. Contudo, a
auséncia de seguranca, tanto na sinalizagdo quanto na midia € imperativa.
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Figura 4: Setup de uma sessao SIP
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Fonte: Retirado da RFC 3261

Figura 5: Comunicagao SIP capturada no Wireshark

DstPort Protocol  Length  Info

68665 SIP/SDP 937 Request: INVITE sip:208{@192.168.15.185:60665;0b |

568 SIP 352 Status: 18@ Trying |

5R6E S5IP 551 Status: 188 Ringing |

Sese  SIP/SDP 949 Status: 288 OK (INVITE)

6B665 SIP 479 Reguest: ACK sip:2@@{i192.168.15.185:68665;0b |

13238 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8xCE14FC@, Seq=6142, Time=168, Mark
13238 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8xCE14FCB, Seq=6143, Time=328
13238 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8xCE14FC@, Seq=6144, Time=428
13238 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8BxCE14FC@, Seq=6145, Time=548
13238 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8xCE14FC8, Seq=6l46, Time=388
13238 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8xCE14FC8, Seq=6147, Time=968
13236 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8xCE14FCA, Seq=6148, Time=1128
13238 RTP 214 PT=ITU-T G.711 PCMU, SSRC=BxCEl4FCA, Seq=6149, Time=1280
13238 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8xCE14F(C8, Seq=6158, Time=1448
13236 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8xCE14FCB, Seq=6151, Time=1688

Fonte: o autor (2022).

iy Ty Ty Yy TRy Ny Yy Yy Oy B iy |

Como observa-se na Figura 4, o chamado com origem no terminal de Alice que inicializa a
negociacdo de uma sessdo por meio de uma pequena mensagem de requisicao “Invite”,
no proprio protocolo SIP. O recebedor Bob sinaliza que recebeu a requisi¢ao e responde
com “100 Trying”. ApoOs o recebedor atender, novamente, uma mensagem com status “7180
Ringing” é enviada ao originador e o “200 OK invite” confirma que a requisicdo para o

Revista Carioca de Ciéncia, Tecnologia e Educagao (online). Rio de Janeiro: v. 8, n. 1 2023. E-ISSN 2596-058X

61



INTERCEPTAGAO E ESCUTA DO FLUXO VolIP
UTILIZANDO WIRESHARK

Revista Carioca de Ciéncia, Tecnologia e Educagao

estabelecimento do inicio da sessao foi aceito e imediatamente a requisi¢cao é respondida
com um “ACK’ enviado do originador (Alice) ao recebedor (Bob) e a sessdo é
estabelecida. A partir desse ponto outro protocolo entra em acao bidirecionalmente, o
RTP na Sessido de Midia, responsavel na transmissao dos codecs, contendo os pacotes
de voz digitalizados. O término “Bye” é enviado do recebedor para o originador, porém
pode ser usado por qualquer um na chamada e confirmado em seguida com um “200
OK”.

O uso exponencial desta tecnologia para fins comerciais e por organizagdes impactou
diretamente na confidencialidade e integridade das sessdes SIP, levando os fabricantes
de hardware e softwares ao amadurecimento em tecnologias que pudessem dar algum
tipo de seguranga aos usuarios para mitigar fraudes, como acontece em aplicagdes web.
Pensando assim, alguns protocolos de seguranga foram incorporados e outros
desenvolvidos para o sistema VolP, como o TLS e o SRTP. Neste artigo foram abordados
apenas estes protocolos para mitigar a vulnerabilidade.

O Security Considerations for Voice Over IP Systems, coloca que no cabecgalho do
protocolo SIP existem trés campos de registro voltados para negociar a seguranga entre
um cliente e o servidor SIP. Segundo o IETF, na Security Mechanism Agreement for the
Session Initiation Protocol (SIP) sdo 5 (cinco) os mecanismos suportados para os trés
campos e um dele é o TLS.

Figura 6: Handshake TLS
server

application data

Fonte: retirado do site Mecanismos de Seguranca para Ambientes VoIP

O Transport Layer Security - TLS, esta tipificado na RFC 2246 The TLS Protocol v1.0, e
desde janeiro de 2018 encontra-se na versao 1.3 conforme a Session Initiation Protocol
(sip), e sua funcdo é prover uma camada de seguranca em conjunto com o TCP.
Determina que os detalhes da conexao serdo cifrados através de algoritimos, como o
SHA, nao permitindo serem identificados durante a sess&o. Com a utilizacdo do TLS para
fazer sinalizacédo cifrada, passou-se a utilizar as chaves e os certificados criptograficos
através das Autoridades Certificadoras — Cas. Com estas incorporagdes, mitiga-se
ataques de toda sorte como a falsificagdo de mensagens no cabecgalho, ataques Man in
the middle — MITM, SIP Redirect, ataque por quebra de senha, ataques de sequestro de
chamadas, negacao de servigo Dos através do SIP Bombing e a escuta telefonica.
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O Secure Real-Time Transport Protocol — SRTP, esta descrito e tipificado pelo The Secure
Real-time Transport Protocol (SRTP), diz que é um protocolo desenvolvido para fornecer
confidencialidade, autenticagdo de mensagem e seguranga na reprodugéo contra reenvio
de mensagens em repeti¢cao, evitando fraudes. Sua fungao é proteger o trafego RTP e o
trafego de controle do RTP/RTCP. No tépico 5 - RESULTADOS E DISCUSSOES,
observa-se, na pratica, a implementagcdo deste protocolo no sistema VolP com a
finalidade de mitigar os ataques de escuta ao protocolo RTP e de adulteragcdo dos
CODECs.

As centrais Private Branch Exchange Internet Protocol — PBX IP, sdo as versdes
atualizadas dos PABX, porém totalmente virtualizadas e dedicadas para Rede Local ou a
internet e que podem ser conectadas as centrais das operadoras telefénicas por
Gateways. Hoje, existem muitos softwares que fazem esse trabalho das centrais e os
terminais também sao programas, com isto deixa-se de ocupar espaco fisico, além de
eliminar cabos. Neste artigo utilizaremos os FreePBX, sobre o Asterisk.

Nos dias atuais, o sistema VolP precisa estar protegido para a conversagao por voz, afim
de manter a privacidade e confidencialidade nas conversas. Recomenda-se a aplicagao
de criptografia por segmento, dispositivo ou usuario. Contudo, alerta-se que criptografar
indiscriminadamente é prejudicial na qualidade do servigo, podendo ocasionar atrasos,
jitter, laténcia, sobrecarregando a Rede. Neste artigo, enfatizou-se a implementacao de
seguranga oriundas no proprio sistema, porém n&o ativadas, ou seja, criptografar a
sinalizacao da Sessao SIP com o TLS e principalmente criptografar as midias — CODECs
no protocolo RTP com o protocolo SRTP.

2.2 - Legislativa

Os profissionais de seguranga cibernética precisam estar atentos as questdes legais para
desempenharem suas atividades dentro do mais restrito cumprimento das leis. Pensando
assim, cabe mostrar aos agentes de segurangas cibernética como os pentests, equipes
Red Teams e os Blue Teams que todos estdo enquadrados nas leis brasileiras e
internacionais.

Segundo a Constituicdo Federativa do Brasil, em seu Artigo 5, inciso X, “s&o inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violagao”. O art. 5°, X

De acordo com o Cdédigo Penal, no Artigo 151 - “Devassar indevidamente o conteudo de
correspondéncia fechada, dirigida a outrem: Pena - detencdo, de um a seis meses, ou
multa.” Ainda no mesmo Artigo em seu Inciso 1=

“na mesma pena incorre:

| - quem se apossa indevidamente de correspondéncia alheia, embora nao
fechada e, no todo ou em parte, a sonega ou destréi;

Violagdo de comunicagéo telegrafica, radioelétrica ou telefonica (grifei)

Il - quem indevidamente divulga, transmite a outrem ou utiliza abusivamente
comunicacgao telegrafica ou radioelétrica dirigida a terceiro, ou conversagao
telefénica entre outras pessoas;

IV - quem instala ou utiliza estagdo ou aparelho radioelétrico, sem
observancia de disposigéo legal.” (CP, 1940).

O Codigo de Processo Civil deixa bem claro que as escutas telefénicas clandestinas
constituem crime como diz a Lei N-9.296 em seu Artigo 10:
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“Constitui crime realizar interceptacdo de comunicacgdes telefénicas, de informatica ou telematica, promover
escuta ambiental ou quebrar segredo da Justica, sem autorizagao judicial ou com objetivos ndo autorizados
em lei”. (CCivil, 1996)

Segundo a Lei Geral de Protecdo de Dados — LGDP, ha responsabilidades para os
profissionais de seguranga e equipes Blue Teams no sentido de agirem proativamente no
quesito de protegdo as comunicagdes e aos dados, vejamos o Artigo 46:

“Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragao, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito.”

Observa-se que a violagdo da privacidade, de dados e telefénica encontra amplo abrigo
no ambito juridico brasileiro e se violados, sem a devida autorizagao legal, os agentes
envolvidos estéo sujeitos as sansdes previstas em lei.

3 - METODOLOGIA

Neste experimento, em ambiente controlado para testes, para fins de conhecimento e de
carater cientifico, foram utilizados alguns dispositivos e softwares descritos nos itens 4.1,
4.2 e 4.3 para fazer a interceptacdo e a escuta da conversa da seguinte maneira: com a
central PBX e os ramais configurados para o transporte criptografado com TLSv1.2; a
dindmica € simples, com tudo devidamente configurado e em funcionamento, abrimos o
Wireshark para capturar o trafego da Rede de testes; em seguida inicializou-se uma
ligacdo do ramal 4011 para o ramal 4010; analisar o trafego identificado; forgar o
Wireshark a decodificar o fluxo UDP para RTP; ouvir o conteudo audivel.

3.1 - Ambiente controlado — Rede interna
° Roteador com 4 portas LAN, uma WAN e Wi-Fi — DHCP de classe “C” para
LAN com o range 192.168.15.0/24;
° switch 16 portas 10/100/1000Mbps.

3.2 - Softwares
° FrePBX - versao 16.0.21.9 - virtualizado com dois ramais (4010 e 4011),
sobre 0 Asterisk (PBX IP) - versao 16.27.0 — IP: 192.168.15.113;

° Wireshark - versao 4.0.1;

° Windows 10 - desktop Vvirtualizado, abrigando o Microsip — IP:
192.168.15.107;

° Microsip — verséo 3.21.3 - com o Ramal 4011,

° PortSIP UC — versao 11.0.1 — Ramal 4010.

3.3 — Dispositivos hardware

° Celular Xiomi - Redmi 7A - Android na versao 10 — conectado ao Wi-Fi e
recebendo o IP:192.168.15.110 - abrigando o PortSip;

° servidor XCP-NG - versao 8.2.1 - para virtualizacao;

° computador desktop fisico com linux.

4 - RESULTADOS E DISCUSSOES
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A partir deste ponto passa a ser feito a descricdo dos passos efetuados para a realizagao
do experimento de forma sucinta e objetiva, ou seja, desenvolver um ataque em
ambientes de Rede com aplicagdo VoIP. Inicializando o ambiente de teste controlado,
central FreePBX, Wireshark e os terminais com o cliente S/P, ao iniciar a captura do
trafego na Rede com o sniffer Wireshark, podemos observar diversas comunicagdes

sendo efetuadas entre os dispositivos conectados na Rede.
Figura 7: Captura de sesséo SIP com TLSv1.2

& Capturing from Ethemet - %
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
e RERe>=ZzF s = [Eaaen
[ [ tep.port == 5061 [X] -]+
No. Time Source SrcPort  Destination DstPort Protocol Length  Info ~
15 15:54:01,388350 192.168.15.107 49732 192.168.15.113 5861  TCP 66 49732 + 5861 [SYN] Seq=8 Win=64248 Len=8 MSS=146@ WS=256 SACK_PERM
16 15:54:01,309152 192.168.15.113 5861 192.168.15.187 49732 TP 66 5861 - 49732 [SYN, ACK] Seq=@ Ack=1 Win=2920@ Len=0 M55=146@ SACK ..
17 15:54:81,389290 192.168.15.107 49732 192.168.15.113 5861  TCP 54 49732 » 5861 [ACK] Seq=1 Ack=1 Win=2182272 Len=8
18 15:54:81,313865 192.168.15.187 49732 192.168.15.113 5861 TLSvi.2 248 (lient Hello
19 15:54:81,314503 192.168.15.113 5861 192.168.15.187 49732 TCP 68 5861 - 49732 [ACK] Seq=1 Ack=195 Win=38336 Len=0
20 15:54:01,328299 192.168.15.113 5661 192.163.15.107 49732 TLSv1.2 1514 Server Hello, Certificate
21 15:54:01,328299 192.168.15.113 5e61 192.168.15.187 49732 TLSv1.2 1514 Server Key Exchange
22 15:54:01,328383 192.168.15.107 49732 192.168.15.113 5861  TCP 54 49732 + 5861 [ACK] Seq=195 Ack=2021 Win=2182272 Len=0
23 15:54:01,328526 192.168.15.113 5861 192.168.15.187 49732  TCP 1514 5@61 + 49732 [ACK] 5eq=2921 Ack=195 Win=38336 Len=146@ [TCP segmen..
24 15:54:01,328526 192.168.15.113 5e61 192.168.15.167 49732  TCP 1514 5861 - 49732 [ACK] Seq=4381 Ack=195 Win=38336 Len=146@ [TCP segmen..
25 15:54:01,328586 192.168.15.187 49732 192.168.15.113 5861  TCP 54 49732 + 5061 [ACK] Seq=195 Ack=5841 Win=2182272 Len=0
26 15:54:01,328711 192.168.15.113 5861 192.168.15.187 49732 TCP 1514 5861 > 49732 [ACK] Seq=5841 Ack=195 Win=38336 Len=146@ [TCP segmen..
27 15:54:01,328301 192.168.15.113 5061 192.168.15.107 49732  TCP 1514 5861 + 49732 [ACK] Seq=7381 Ack=195 Win=38336 Len=146@ [TCP segmen..
28 15:54:01,328822 192.168.15.187 49732 192.168.15.113 5861 TCP 54 49732 - 5861 [ACK] 5eq=195 Ack=8761 Win=2182272 Len=0
29 15:54:81,329834 102.168.15.113 5861 192.168.15.107 49732  TCP 1514 5S@61 » 49732 [ACK] Seq=8761 Ack=195 Win=38336 Len=146@ [TCP segmen..
3@ 15:54:01,329634 192.168.15.113 5861 192.168.15.187 49732  TCP 1514 5@61 + 49732 [ACK] 5eq=10221 Ack=195 Win=38336 Len=146@ [TCP segme..
31 15:54:081,329678 192.168.15.187 49732 192.168.15.113 5861  TCP 54 49732 » 5861 [ACK] Seq=195 Ack=11681 Win=2182272 Len=0
32 15:54:01,329212 192.168.15.113 5661 192.168.15.107 49732  TCP 1514 5861 - 49732 [ACK] Seq=11681 Ack=195 Win=38336 Len=146@ [TCP segme..
33 15:54:01,329339 192.168.15.113 5861 192.168.15.187 49732 TCP 1514 5861 -+ 49732 [ACK] Seq=13141 Ack=195 Win=38336 Len=146@ [TCP segme..
34 15:54:81,329339 192.168.15.113 5061 192.168.15.107 49732 TLSv1.2 1031 Certificate Request, Server Hello Done
35 15:54:01,329400 192.168.15.187 49732 192.168.15.113 5861 TCP 54 49732 - 5861 [ACK] Seq=195 Ack=15578 Win=2102272 Len=0
36 15:54:€1,335260 192.168.15.167 49732 192.168.15.113 5861 TLSv1.2 192 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Ha..
37 15:54:01,336573 192.168.15.113 5@61 192.168.15.187 49732 TLSv1.2 185 Change Cipher Spec, Encrypted Handshake Message
38 15:54:41.33721 192 168 15 1@ ag 192 168 15 11 a6l TI al AR Annlication Data ™
Internet Protocol Version 4, Src: 192.168.15.167, Dst: 192.168.15.113 ~ 20 14 a2 f5 @0 6@ 17 @3 @3 82 a9 ae lc 36 55 81 6
Transmission Control Protocol, Src Port: 49732, Dst Port: 5861, Seq: 333, Ack: 15629, 78 aa dd 9@ e2 93 89 7c e4 e3 2d 4a 12 35 b3 d7  x | =35
v Transport Layer Securit 15 88 15 18 69 da ac 2f @1 4b 6e 92 S5h 8d b7 d9 i/ Kkn-[
¥ TLSv1.2 Record Layer: Application Dsta Protocel: Session Initistion Protocel = :: f; 2 72 g'; EZ 72 Rzt tn Ve T TR
Content Type: Application Data (23) 4e dd 43 9b 78 2c 98 @7 ©3 9c 95 43 bf €9 @a 23  N-Cx, C
Version: TLS 1.2 (8x8303) 84 3f b2 d7 ec 4d ce ea 40 7f 71 23 6b 3B @1 of 2 M- @ g¥ke
Length: 681 b6 2c 16 d7 23 81 7e 53 69 87 ec 6b @2 d9 17 bd so#ens ik
Encrypted Application Data: aelc36558178aadd9@e293897cede32d4a1235b8d715601510€ <8 af 6f 7e 46 2f a6 19 db 89 11 dS @5 3d 88 b7 onF/ =
[Application Data Protocol: Session Initiation Protocol] v 99 68 fa 5f 6f 65 7 6d 2 94 31 2@ af 68 58 91 h oem -1 -h
77 20 A5 @1 a7 A1 a8 7R dh A5 rh A2 dd 5d ad 4h 'a A h-1
< > < >

O 7  Application Data Protocol (tis.app_data_prota) Packets: 174 - Displayed: 42 (24.1%) Profile: Default

Fonte: o autor (2022).

Antes de inicializar a chamada entre os terminais, separando o trafego com o filtro
“tcp.port == 50617, fica evidenciado o flagrante na o “invit’, podemos entender, na pratica,
um pouco mais sobre a captura em andamento, ou seja, identificamos o instante em que
o terminal SIP passa ter o registro de transporte criptografado. Na comunicag¢ao entre o
terminal SIP com o IP 192.168.15.107, na porta de origem 49732, para a central VolP com
IP 192.168.15.113, na porta de destino 5061 (TLS), o protocolo utilizado é o TCP, fazendo
0 handshake triplo para iniciar a troca dos certificados. Em seguida o cliente envia uma
sinalizacao “Client Hello” e o servidor responde ja com o certificado “Server Hello”. A partir
desse momento toda a sinalizagdo do protocolo SIP esta criptografada sob o protocolo
TLSv1.2, como podemos verificar na Camada de Transporte Segura, ndo sendo mais
possivel identifica-lo pelo Wireshark.

Feito essa observacéo, inicializa-se a chamada entre os terminais, que neste caso foi
efetuada a partir do ramal 4011 com o softphone MicroSIP para o ramal 4010 no celular
com softphone PortSIP e mantém-se um dialogo por aproximadamente 2 minutos. Neste
ponto, a captura do trafego na Rede ainda estd em andamento e se substituir o filtro,
aplicado anteriormente, pelo filtro “rfp” também nao sera possivel identificar o protocolo.
Se retirado todo o filtro o que se observa sao muitas trocas de todo o trafego da Rede.
Porém, se usar o filtro “udp”, € exibido ndo apenas todo o fluxo “UDP” da Rede, mas
principalmente um grande intervalo de trocas de pacotes efetuadas entre o terminal e a
central sip utilizando o protocolo UDP e é justamente nele que se concentra os esforgos
para a decodificagao.
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Figura 8: Fluxo UDP entre o terminal e a central SIP

[ Tudel [X] -]+
No. Time Source SrcPort  Destination DstPort Protocol  Length Info ~
413 15:57:48,193381 192.168.15.187 4paa 192.168.15.113 12952 uppP 214 4000 - 12952 Len=172
415 15:57:48,213556 192.168.15.187 4980  192.168.15.113 12952 UDP 214 4888 » 12952 Len=172
416 15:57:48, 233004 192.168.15.187 4900  192.168.15.113 12952 UDP 214 4680 > 12952 Len=172
417 15:57:48,254150 192.168.15.187 4808 192.168.15.113 12952 upP 214 4202 » 12952 Len=172
418 15:57:48,254358 192.168.15.113 12952 192.168.15.187 4paa uppP 214 12952 - 4808 Len=172
419 15:57:48,276187 192.168.15.113 12952 192.168.15.187 4888  UDP 214 12952 - 4800 Len=172
428 15:57:48,276218 192.168.15.187 4980  192.168.15.113 12952 UDP 214 4888 - 12952 Len=172
421 15:57:48,205233 192.168.15.187 4980 192.168.15.113 12952 UDP 214 4680 > 12952 Len=172
422 15:57:48,29565@ 192.168.15.113 12952 192.168.15.187 4808 upP 214 12952 - 4800 Len=172
423 15:57:48,295650 192.168.15.113 12952 192.168.15.187 4888  UDP 214 12952 - 4800 Len=172
424 15:57:48,315728 192.168.15.187 4980  192.168.15.113 12952 UDP 214 4888 - 12952 Len=172
425 15:57:48,335565 192.168.15.187 4980  192.168.15.113 12952 UDP 214 4680 > 12052 Len=172
426 15:57:48,335901 192.168.15.113 12952 192.168.15.187 4808 upP 214 12952 - 4808 Len=172
427 15:57:48,351638 192.168.15.113 12952 192.168.15.187 4paa uppP 214 12952 - 4808 Len=172
428 15:57:48, 355767 192.168.15.187 4980  192.168.15.113 12952 UDP 214 4888 » 12952 Len=172
429 15:57:48,371324 192.168.15.113 12952 192.168.15.187 4808  UDP 214 12952 - 4800 Len=172
430 15: 192.168.15.113 12952 192.168.15.187 4808 upP 214 12952 - 4808 Len=172
431 15:57:48,376664 192.168.15.187 4808 192.168.15.113 12952 upP 214 4000 - 12952 Len=172
432 15:57:48, 396688 192.168.15.167 4980  192.163.15.113 12952 UDP 214 4808 - 12952 Len=172
433 15:57:48,412192 192.168.15.113 12952 192.168.15.187 4808  UDP 214 12952 - 4800 Len=172
434 15:57:48,417864 192.168.15.187 4900  192.168.15.113 12952 UDP 214 4680 > 12952 Len=172
435 15:57:48,433799 192.168.15.113 12952 192.168.15.187 4808 upP 214 12952 - 4800 Len=172
43R 15:57:4R.4342R4 192 1RR 15 1A7 ana 102 1AR 15 112 12083 RTCP 122 sender Renort Source descrintion <
< >
Frame 14: 498 bytes on wire (3984 hifs), 493 bytes captured (3984 bits) on interface \ 98 @8 27 47 63 9¢ ea 85 cf 68 dS dc 08 00 45 60 "Ge R -
Ethernet II, Src: ea:85:cf:68:d5:dc (ea:85:cf:68:d5:dc), Dst: PcsCompu_47:63:9e (83:00: @1 e4 15 d5 48 BB 48 11 82 a7 cB a8 Bf 71 @ a8 q
Internet Protocol Version 4, Src: 192.168.15.113, Dst: 192.168.15.187 @f 6b 13 c4 f5 6c 81 d@ 1f 13 53 49 50 2f 32 2e k-1 SIP/

30 20 32 30 39 20 4f 4b Bd Oa 56 €9 61 3a 20 53 @ 200 OK - -Via:
User Datagram PTDtDCDI’ src Port: 3868, Dst Port: 62823 49 58 2f 32 2e 38 2f 55 44 S8 28 31 39 32 2e 31  IP/2.8/U DP 192
S I el (25 36 38 2e 31 35 2 31 38 37 32 36 32 38 32 38 3b  68.15.18 7:6282

72 78 6f 72 74 3d 36 32 38 32 38 3b 72 65 63 65 rport=62 828;re
69 76 65 64 3d 31 39 32 2e 31 36 38 2e 31 35 Ze  ived=192 .168.1
31 30 37 3b 62 72 61 6e 63 68 3d 7a 39 68 47 34  187;bran ch-zoh
62 4b 5@ 6a 39 63 62 64 38 34 B4 37 65 33 39 34 thjQ(hd aad7e3
24 3[R R 32T 3@ 3R 3B AR KRR IR RS 21 A3 38 ARARKIAR AfaSel
< || € >

Fonte: o autor (2022).

O protocolo SIP, assim como o HTTP, pertencem a Camada de Aplicacdo e sao
transmitidos em texto aberto. Quando é implementado uma camada de seguranga,
utiizando o TLS por exemplo, apenas protege-se o cabecalho de interpretacbes no
transporte, ou seja, neste caso o Wireshark nao identifica os protocolos SIP e RTP em
texto plano, porém todos os dados do pacote, no caso o sfreaming payload, continua
aberto e utiliza o protocolo UDP da Camada de Transporte para fazer a entrega fim a fim
e é neste ponto que se forga o sniffer Wireshark para efetuar a leitura dos pacotes. Uma
vez que o trafego esta separado, pode-se fazer a decodificagédo, forgando o Wireshark a
ler o protocolo UDP como RTP. Para isso, clica-se com o botdo da direita do mouse sobre

o trafego separado e clica-se em “Decode As...".
Figura 9: Menu de atalho Decode As

Mark/Unmark Packet(s) Ctrl+ M
Igneore/Unignore Packet(s) Ctrl+D
Set/Unset Time Reference Ctrl+T
Time Shift... Ctrl+5Shift+T
Packet Comments 4

Edit Resclved Mame

Apply as Filter L4
Prepare as Filter 4
Conversation Filter 4
Colorize Conversation L4
SCTP 4
Follow L4
Copy >
Protocol Preferences L4
Decode As...

Show Packet in Mew Window
Fonte: o autor (2022).
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Na janela “Decode As...”, como mostra a Figura 10, no campo “Current’, altera-se o
registro de UDP para RTP e em seguida clica-se no “OK”. Com esta simples operagao,

reorienta-se o sniffer Wireshark a ler o fluxo udp como rtp. User Specified Decodes.
Figura 10: For¢ando decodificagdo UDP/RTP

M Wireshark - Decode As... *
Field Value Type Default Current
UDP port 12952 Integer, base 10 (none) ‘RTP ~

Current"Decode As" behavior

+
1
&
@

C: |Uisers juser |AppData [Roaming Wireshark ldecode as enfries

Save Copy from Cancel Help

Fonte: o autor (2022).

Observa-se na Figura 11, que apés a aplicagao do filtro, todo o fluxo é reapresentado
forgcosamente como RTP, ou seja, o Wireshark consegue ler este fluxo sem maiores

problemas, inclusive a carga util, além de outras informacoes.
Figura 11: Fluxo UDP decodificado para RTP

([ lude BED )+
Na. Time Source SrcPort  Destination DstPort Protocol Length  Info L (A

419 15:57:48,276187 192.168.15.113 12852 192.168.15.187 4800 RTP 214 PT=ITU-T G.711 PCMU, SSRC=@x26FE1A17, Seq=11284, Time=349347452%

428 15:57:48,276218 192.168.15.187 4908  192.168.15.113 12952 RTP 214 PT=ITU-T G.711 PCMU, SSRC=@x3BFB2F53, Seq=9751, Time=1680

421 15:57:48,295233 192.168.15.187 4908  192.168.15.113 12952 RTP 214 PT=ITU-T G.711 PCMU, SSRC=@x3BFB2F53, Seq=9752, Time=1760

422 15:57:48,295658 192.168.15.113 12852 192.168.15.187 4800 RTP 214 PT=ITU-T G.711 PCMU, SSRC=@x26FE1A17, Seq=11285, Time=349347468%

423 15:57:48,295658 192.168.15.113 12852 192.168.15.187 4800 RTP 214 PT=ITU-T G.711 PCMU, SSRC=@x26FE1AL7, Seq=11286, Time=349347484¢

424 15:57:48,315728 192.168.15.187 4998  192.168.15.113 12952 RTP 214 PT=ITU-T 6.711 PCMU, SSRC=Bx3BF82F53, Seq=9753, Time=1928

425 15:57:48,335565 ] "l ape@ 192.168.15.113 12952 RTP 214 PT=ITU-T G.711 PCMU, SSRC=Bx3BF82F53, Seq=9754, Time=2089
426 15:57:48,335901 .168.15. 12952 192.168.15.167 4002 RTP 214 PT=ITU-T 6.711 PCMU, SSRC=Bx26FE1AL7, Seq=11287, Time=349347500¢
427 15:57:48,351638 192,168,15.113 12952 192.168.15.167 4860 RTP 214 PT=ITU-T G.711 PCMU, SSRC=@x26FE1AL7, Seq=11288, Time=349347516%

428 15:57:48,355767 192.168.15.167 4968  192.168.15.113 12952 RTP 214  PT=ITU-T 6.711 PCMU, SSRC=@x3BFB2F53, Seq=9755, Time=2248
429 15:57:48,371324 192.168.15.113 12952 192.168.15.187 40808 RTP 214 PT=ITU-T G.711 PCMU, SSRC=@x26FE1AL7, Seq=11289, Time=349347532¢
430 15:57:48,376657 192.168.15.113 12952 192.168.15.187 40608 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x26FE1AL7, Seq=11298, Time=349347548%

Fonte: o autor

Para realizar a escuta clicamos no menu “Telephony”, deslisa-se 0 mouse até “RTP” e
clica-se em “RTP Streams”, visualiza-se a captura de todo o fluxo da conversa com
informagdes adicionais como no campo “Payload”, o codec utilizado € o “g711”, a
quantidade de pacotes e outros dados estatisticos, conforme a Figura 12.
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Figura 12: Fluxo VolP mais dados estatisticos

M Wireshark . RTP Streams - Ethernet - O X

Source Address  Source Port  Destination Address  Destination Port  55RC Start Time Duration Payload Packets Lost  Min Delta (ms) Mean Delta (ms] Max Delta (ms) Min Jitter

192.168.15.107 4000 192.168.15.113 12952 Ox3bf82fs3 229954524 2482  g/mU 1242 0(0.0%) 8515000 19.998874 30.187000 0.003375
19, 12932 192.168.13.107 4000 (x26felal? 230006776 2432 710 1228 0(0.0%) 0.000000 19.986324 6:2,406000 0.109312

(4
2 straams, 2 selecred, 2470 total packets. Right-click for move cptions.
Limit to display fiter [ Time of Day

Find Reverse |*  Analyze |+ PP\ayStreams v | Copy ~* Export Close Help
Fonte: o autor (2022).

Ainda na Figura 12, clica-se no botédo “Play Streams” para abrir propriamente o stream.
Abre-se uma nova janela contendo um grafico representativo e finalmente, clicando no

“play”, de forma audivel, escuta-se a conversa, conforme mostra a Figura 13.
Figura 13: Representagéo grafica do audio audivel.

M \WVireshark . RTP Player = O X
MM ’{A | ’*' } | -'
1 1 1 1 1
230 235 290 245 250 255
Play Source Address Source Port Destination Address  Destination Port  S5RC Setup Frame Packets TimeSpan (s} SR(Hz) PR (Hz) Payload: #
192.168.15.107 4000 192.168.15.113 12952 Ox3bf82f53 RTP 403 1242 229.95 - 254.... 8000 8000 g711U
R 192.168.15.113 12952 192.168.15.107 4000 Ox26fe... RTP 418 1228  230.11 - 25... 8000 8000 g71iU ¥
£ >
2 straams, 2 not muted, startr 229, 954524 =, cursor: 233.638240 = Press "G to go to packet 779. Double ciick on graph to set start of playback.
> [ | Min silence: Output Device: | Default Output Device e Output Audio Rate: | Automatic
Jitter Buffer: Playback Timing: | Jitter Buffer w [ Time of Day
Refresh streams | | Inaudible streams || | Analyze Prepare Filter Export Close Help

Fonte: o autor (2022).

De forma alternativa a configuracdo padrédo no software FreePBX, que no campo
“Criptografia de Midia” mostra o registro como “nenhum”, para mitigar essa
vulnerabilidade de ataque ao RTP, a recomendacado € adicionar mais uma camada de
criptografia, ndo apenas na sinalizacdo do S/IP com a incorporagéo do TLS, como foi
mostrador até entdo, mas também criptografar a midia com o protocolo SRTP, conforme

Figura 14.
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Max video streams @ 1

Criptografia de Midia @ SRTP via In-SDP (recomendado)

B B Nenhum
Temporizadores de Sessdo @

Timer Expiration Period @ DTLS-SRTP (nao recomendado)

Figura 14: Insergdo de criptografia para midia
Fonte: o autor

Os terminais SIP também precisam passar por ajustes de configuracdo, como mostra a
Figura 15 e a Figura 16, ou seja, no campo “criptografia’, habilitar o transporte de midia
como mandatério SRTP.

Figura 15: Habilitando SRTP no terminal celular. Figura 16: Habilitando SRTP no terminal PC

Conta *

Nome da Conta | PC |

Servidor SIP | 192.168.15.113 |

" P SIP g
Resolucao e | |
Taxa de quadros Usudrio™ | 011 | 2
Biirear o | 192.168.15.113:5061 | 2
. ) in | 4011 2
NACK (RFC4585) & Logn | |
= X enha | ========== | 2
Habilitar extracdo acelerada de ‘_ \
hardware
MNome de exibicio | | £
N® do Carreio de Voz | | g
CRIFTOGRAFIA DE CHAMADA Prefixo de Discagem | | g
SRTP
Plano de discagem | | £
[Hide Caller 1D 2
Criptografia | Mandatdrio SRTP (RTP/SAVF) w2
Tipo die DTMF
] Transporte | TLS ~ 2
Tocar resposta DTMF (
Enderego Piblico | Auto ~ | g
Atualizar Registro | 300 Manter ativo
Habilitar PRACK [Jpublicar presenca 2
DPermiﬁr reescrever IP £
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Fonte: o autor (2022). Fonte: o autor (2022).

Efetuados todos os procedimentos de configuragdo no servidor VoIP e nos terminais,
pode-se refazer todo o procedimento de captura demonstrados na etapa anterior € o
resultado para audi¢ao do fluxo sera apenas um ruido — chiado, como se vé na Figura 17.
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Figura 17: Representagao grafica do audio, inaudivel.
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¢ Jitter Drops

. Inserted Silence

*

50 75 100 125 150 175
Play  Source Address Source Port  Destination Address  Destination Port  S5RC Setup Frame Packets TimeSpan(s) SR (Hz) PR(Hz) Payload ™
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> [ | Min silence: Output Device: | Default Output Device w Qutput Audio Rate: | Automatic

Jitter Buffer: Playback Timing: | Jitter Buffer e [] Time of Day

Refresh streams | Inaudible streams || | Analyze Prepare Filter Export Close Help

Fonte: o autor (2022).

Nos casos de forense computacional, aonde se procura provas técnicas entre o
investigado “A” e o investigado “B”, por mais que nao se alcance o objetivo de escutar a
conversa, ainda € possivel dissecar o fluxo com a finalidade de acostar a investigacéo
mais elementos probatdérios como o tempo de duragao da conversa, que neste caso durou
140.5989 segundos - 2:34 min (dois minutos e 34 segundos), quantidade de pacotes etc,
como mostra a Figura 18. Prova técnica irrefutavel de que os terminais de “A” e “B”
conversaram.

Figura 18: Dados estatisticos para prova técnica.

‘Wireshark-Cunversatiuns-cap_wm_midia_crip.pcapng - 0O X

Pvd:1 TP UOP'L
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TOL168.15.307 19216815113 12284 264 MiB 12401 98.06% 6 130ne (S O AT 058 TMGKE T

Conversation Settings

Name resolution
[] Absolitestart tme
Limit to display fter

Copy v

Fonte: o autor (2022).

5 - CONCLUSAO

O artigo trata em mitigar a vulnerabilidade no protocolo SIP e RTP, caso haja invasao ou
acesso indevido a Rede com o objetivo de fazer escutas telefénicas no sistema VolIP.

Comparando-se o inicio da tecnologia VolP com as inovagbes, mesmo com 0s avangos
em seguranga, como a incorporagdo de novos algoritimos, protocolos e certificados,
existem muitos perigos para os empreendimentos de todos os portes e para as pessoas
quando deixam de contratar profissionais para a implementacdo e apenas utilizam
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configuragbes padrdes advindas de fabrica ou configuragdes realizadas de forma pifia,
permitindo a possibilidade de escutar as conversas. Observa-se, inclusive, a possibilidade
de inumeros tipos de fraudes como o sequestro de identidade através da técnica main in
the middle, j4 que os certificados e as chaves podem ser facilmente identificados e
usados, fraudando a central e ou o terminal SIP.

Tratar a seguranga responsavelmente € indispensavel e primordial nos dias atuais. A
vulnerabilidade apresentada neste artigo e resolvida é apenas uma, ou seja, existem
outras inUmeras agdes de segurancga envolvidas neste sistema que os profissionais de
tecnologia e proficientes de seguranga cibernética precisam estar atentos e agrega-las
para garantir aos usuarios confidencialidade e integridade em sua utilizagdo, além de
estar sempre disponivel para usuarios devidamente autorizados.

Assim como na maioria das aplicacbes em informatica, conclui-se que, no quesito
segurancga, apesar de haver uma area especifica para este servigo, a responsabilidade
fica a cargo de quem o implementa, seja para ativa-la no préprio sistema ou adiciona-la
em camadas, demandando conhecimento de outras tecnologias em seguranga, como
firewall, IDS/IPS, separacdo do trafego de voz do trafego de dados por VLANS,
monitoramento de trafego de Rede efc. A implementagao da seguranga no servigo VolIP,
invariavelmente, impacta no seu préprio funcionamento e consumo de recursos, além de
impactar na seguranga da Rede local. Por esta razdo, que os fabricantes abordam de
maneira rasa e ou superficial este quesito, tratando apenas da aplicagao disponibilizada.
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